15 punktow
bezpieczenstwa
Twojej aplikacgji
zbudowanej z Al

Praktyczna checklista bezpieczenstwa dla osob, ktore
tworza wtasne aplikacje i sklepy internetowe metoda
wibe-coding', czyli programowania z pomoca sztucznej
inteligencji (np. Cursor, Lovable, Replit, ChatGPT czy
Claude).
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Checklista bezpieczenstwa aplikacji

Poziom podstawowy

1. Klucze i hasta ,zaszyte" w kodzie

2. Panel administracyjny pod przewidywalnym adresem
3. Formularze bez podstawowej walidacji danych

4. Brak certyfikatu SSL (HTTPS)

5. Nieaktualizowane biblioteki i zaleznosci

Poziom sredniozaawansowany

6. Czy widzisz dane innych uzytkownikdw, zmieniajac numer w adresie (IDOR)
7. Zarzadzanie sesjg i wylogowaniem

8. Uprawnienia dostepu do bazy danych

9. Konfiguracja CORS: kto moze ,rozmawiac" z Twoim backendem

10. Ochrona przed automatycznymi atakami (rate limiting, captcha)

Poziom zaawansowany

11. Testowanie podatnosci typu SQL Injection i XSS

12. Przeglad kodu pod katem bezpieczenstwa (SAST)

13. Zabezpieczenia infrastruktury i hostingu

14. Bezpieczenstwo tancucha dostaw (biblioteki i integracje)

15. Plan reagowania na incydent bezpieczenstwa



Dziesie€ z pietnastu punktéw sprawdzisz samodzielnie, bez wiedzy technicznej.

Dlaczego ,dziala" nie oznacza, ze ,jest bezpieczne"

Jesli zbudowates swoja aplikacje albo sklep internetowy, ‘rozmawiajac’ z Al - opisujac mu, co
ma zrobic, | patrzac, jak samo pisze kod - jestes w bardzo dobrym towarzystwie. To podejscie,
nazywane potocznie vibe-codingiem (programowaniem “na wyczucie', gdzie Al pisze kod na
podstawie Twoich opisow, a Ty oceniasz efekt, nie zawsze rozumiejgc kazda linijke), pozwolito
tysigcom witascicieli matych firm postawic wtasny produkt cyfrowy bez zatrudniania
programisty. To naprawde dobra wiadomosc - bariera wejscia w tworzenie oprogramowania
spadta jak nigdy wczesnigj.

Jest jednak druga strona medalu. Al, ktore pisze kod, jest trenowane na miliardach przyktadow
z internetu - dobrych i ztych. Swietnie radzi sobie z tym, zeby cos dziatato. Znacznie gorzej - z
tym, zeby dziatato bezpiecznie. Modele jezykowe domyslnie optymalizujg pod katem ‘czy
funkcja spetnia zadanie', a nie "czy ktos moze te funkcje wykorzystac przeciwko Tobie". W
efekcie bardzo tatwo jest dostac¢ dziatajgca aplikacje, ktora jednoczesnie ma otwarte drzwi dla
kogos, kto bedzie chciat wykrasc dane Twoich klientow, przejac konto administratora albo po
prostu zepsuc Ci sklep tuz przed Black Friday.

Nie chodzi o to, zeby sie bac albo rezygnowac z tworzenia z pomoca Al - to nadal swietne
narzedzie. Chodzi o to, zeby wiedziec, na co zwrocic uwage, zanim ktos zwroci na to uwage za
Ciebie - i to w gorszy sposob.

Kazdy z 15 punktow tej checklisty opisujemy w trzech krokach:

Czym jest mechanizm - proste wyjasnienie, o co w ogole chodzi, bez zargonu
(a jesli fachowy termin sie pojawia, ttumaczymy go od razu).

Jaki skutek - co realnie moze sie stac, jesli dany element jest zle skonfigurowany lub go
brakuje.

Jak sprawdzi¢ - konkretna instrukcja weryfikacji: dla poziomu podstawowego
| Sredniozaawansowanego jest to cos, co zrobisz sam; dla poziomu zaawansowanego - opis
metody, ktorg stosuje osoba z doswiadczeniem inzynierskim w bezpieczenstwie.




Poziom podstawowy: sprawdzisz sam w 15 minut

Ponizsze piec punktow zweryfikujesz samodzielnie, z minimalnym zakresem wiedzy
techniczne.

1. Klucze i hasta ,,zaszyte" w kodzie

Czym jest mechanizm: Kiedy tworzysz aplikacje z Al, bardzo czesto proces wyglada tak: Al
prosi Cie o "klucz API" (unikalny kod dostepu, ktory pozwala Twojej aplikacji korzystac z
zewnetrznej ustugi, np. ptatnosci, wysytki maili, mapy Google) i wkleja go bezposrednio w kod,
zamiast trzymac go w oddzielnym, ukrytym miejscu.

Jaki skutek: Jesli taki kod jest publicznie dostepny - np. wrzucony na GitHub (popularny serwis
do przechowywania kodu) jako "publiczny’, albo widoczny w kodzie zrodtowym strony w
przegladarce - kazdy moze ten klucz skopiowac i uzy¢ na Twaoj koszt albo w Twoim imieniu, np.
wysytajac tysigce maili z Twojego konta albo obcigzajac Twoj rachunek za ustuge.

Jak sprawdzi¢: Jesli trzymasz kod na GitHubie, sprawdz, czy repozytorium (migjsce
przechowywania kodu) jest ustawione jako “private” (prywatne), a nie "public’. W przegladarce
na swojej stronie kliknij prawym przyciskiem myszy — "Pokaz zrodto strony” lub *Zbadaj
element” i przeszukaj tekst (Ctrl+F) pod katem stow takich jak *key", “secret’, "password’, "token"
- jesli widzisz tam konkretne ciggi znakow przypominajgce hasta, to sygnat alarmowy.

2. Panel administracyjny pod przewidywalnym adresem

Czym jest mechanizm: Wiele narzedzi Al generuje panel administracyjny (miejsce, z ktérego
zarzadzasz trescig, zamowieniami, uzytkownikami) pod bardzo oczywistym adresem, np.
twojastrona.pl/admin albo /dashboard, czesto bez zadnego dodatkowego zabezpieczenia
poza prostym logowaniem.

Jaki skutek: Przewidywalny adres to pierwszy krok, po ktorym ktos niepowotany zaczyna
probowac sie do panelu dostac - a jesli logowanie nie ma dodatkowych zabezpieczen (np.
limitu prob), wtamanie do panelu administracyjnego oznacza petng kontrole nad Twoja
aplikacja: danymi klientow, zamowieniami, trescig strony.

Jak sprawdzié: \W/pisz w przegladarce adres swojej strony z dopiskami /admin, /dashboard, /
panel, /7wp-admin. Jesli ktorykolwiek z nich otwiera sie bez logowania albo z bardzo prostym
formularzem, ktorego nikt nie zabezpieczyt (np. bez limitu prob logowania), to miejsce
wymagajace pilnej uwagi.

3. Formularze bez podstawowej walidacji danych

Czym jest mechanizm: Walidacja to sprawdzanie, czy dane wpisane przez uzytkownika maja
sens i odpowiedni format (np. czy pole "e-mail’ faktycznie zawiera znak @, czy pole ‘cena’
zawiera liczbe, a nie tekst). Al czasem generuje formularze, ktére przyjmuja dostownie
wszystko, bez zadnej takiej kontroli.

Jaki skutek: Samo w sobie to jeszcze nie jest atak, ale jest pierwszym krokiem do wielu
powazniejszych problemow opisanych w dalszych poziomach (np. punkt 11) - brak walidacji to
otwarte drzwi, przez ktore pozniegj przechodza bardziej ztozone ataki. Dodatkowo, bez walidacji
Twoja baza danych zaczyna zapetniac sie "smieciowymi* wpisami, co utrudnia normalne
prowadzenie biznesu.




Jak sprawdzié: Wejdz na swoj formularz kontaktowy albo rejestracyjny i sprobuj wpisac w polu
"imie" bardzo dtugi tekst (kilkaset znakow) albo znaki specjalne typu < > "' Jesli formularz to
przyjmuje bez zadnego komunikatu btedu i zapisuje "jak leci’, to znak, ze walidacja jest zbyt
staba.

4. Brak certyfikatu SSL (HTTPS)

Czym jest mechanizm: SSL/HTTPS to szyfrowanie potaczenia miedzy przegladarka
uzytkownika a Twoim serwerem (widoczne w przegladarce jako ktddka obok adresu strony) -
dane przesytane w formularzach sg dzieki temu nieczytelne dla kogokolwiek
‘podstuchujgcego” potaczenie po drodze.

Jaki skutek: Bez HTTPS dane przesytane przez formularze - w tym hasta czy dane karty
ptatniczej - moga teoretycznie zostac przechwycone. To tez jeden z podstawowych czynnikow
rankingowych Google - strona bez HTTPS jest gorzej pozycjonowana i oznaczana przez
przegladarki jako "niezabezpieczona’, co odstrasza klientow juz na pierwszy rzut oka.

Jak sprawdzi¢: Spojrz na pasek adresu w przegladarce. Powinna byc¢ tam ikona ktodki i adres
zaczynajacy sie od https://, nie http://. Wiekszos¢ nowoczesnych platform hostingowych
(miejsc, gdzie "mieszka’ Twoja strona) i narzedzi do vibe-codingu wtgcza to domyslnie - ale
warto to zweryfikowac, zwtaszcza jesli korzystasz z wtasnej domeny podpietej recznie.

5. Nieaktualizowane biblioteki i zaleznosci

Czym jest mechanizm: Twoja aplikacja prawdopodobnie korzysta z gotowych "klockow”
napisanych przez innych programistow (tzw. biblioteki lub pakiety) - np. do obstugi ptatnosci,
wysytki maili czy wyswietlania kalendarza. Te klocki miewajg btedy bezpieczenstwa, ktore sg z
czasem odkrywane i tatane przez ich tworcow.

Jaki skutek: Jesli Al zbudowato Twoja aplikacje raz i od tego czasu nikt jej nie aktualizowat,
prawdopodobnie korzystasz z wersji z lukami, ktore sg juz publicznie znane - a to oznacza, ze
kazdy moze je sobie znalez¢ w internecie i sprawdzic, czy dziatajg na Twojej stronie.

Jak sprawdzié: Zapytaj osobe, ktora pomagata Ci przy wdrozeniu (albo samo narzedzie Al, jesli
masz do niego dostep z historig projektu), kiedy ostatni raz aktualizowano zaleznosci projektu.
Jesli odpowiedz brzmi "nigdy” albo “nie wiem" - to sygnat, zeby zlecic taki przeglad.

Poziom sredniozaawansowany

To wymaga juz zrozumienia kilku mechanizmow, ale nadal mozesz je ogarnac bez wiedzy
programistycznej. Pokazujemy Ci problem i jego realne skutki. Konkretne wdrozenie poprawki
to zwykle praca dla kogos technicznego.

6. Czy widzisz dane innych uzytkownikéw, zmieniajac nhumer w adresie (IDOR)

Czym jest mechanizm: To jedna z najczestszych i najgrozniejszych luk w aplikacjach
budowanych szybko, w tym z pomoca Al. Nazywa sie IDOR (Insecure Direct Object Reference -
niezabezpieczone bezposrednie odwotanie do obiektu, czyli sytuacja, w ktorej aplikacja
pokazuje dane na podstawie samego numeru w adresie, bez sprawdzenia, czy to Twoje dane).
Przyktad: logujesz sie do swojego sklepu, otwierasz swoje zamowienie i widzisz adres w stylu
sklep.pl/zamowienie/1042.




Jaki skutek: Jesli zmienisz recznie ten numer na 1043 i zobaczysz zamowienie kogos innego -
tacznie z jego adresem, telefonem, danymi karty czy historig zakupow - to znaczy, ze kazdy
zalogowany uzytkownik (a w gorszym wariancie: kazdy odwiedzajgcy) moze "przegladac”
cudze dane, zamowienia, faktury, a czasem nawet zmieniac cudze ustawienia konta. To jedno z
najczesciej wykorzystywanych zjawisk w atakach na aplikacje webowe i regularnie znajduje sie
w czotowce swiatowych zestawien najpowazniejszych zagrozen dla aplikacji internetowych.

Jak sprawdzié: Zaloguj sie na dwa rozne konta testowe w swojej aplikacji. Na koncie A znajdz
adres z numerem (np. zamowienia, faktury, wiadomosci) i sprobuj zmienic ten numer na taki,
ktory powinien nalezec do konta B. Jesli zobaczysz dane konta B, bedac zalogowanym jako
konto A - to jest realny problem do naprawy.

7. Zarzadzanie sesjq i wylogowaniem

Czym jest mechanizm: Sesja to "'zapamietanie” przez system, ze jestes zalogowany, zebys nie
musiat podawac hasta przy kazdym kliknieciu. Dobrze skonfigurowana sesja ma okreslony czas
waznosci i faktycznie sie konczy, gdy klikniesz "wyloguj”

Jaki skutek: Problem pojawia sie, gdy sesje nie wygasaja nigdy (ktos, kto uzyska dostep do
Twojego urzadzenia tydzien pozniej, wcigz bedzie zalogowany), albo gdy wylogowanie "na oko"
dziata, ale w rzeczywistosci nie uniewaznia dostepu po stronie serwera. Jesli korzystasz ze
wspolnego komputera albo zgubisz telefon, ktos moze miec¢ dostep do Twojego konta
znacznie dtuzej, niz myslisz.

Jak sprawdzi¢: Zapytaj wprost osobe techniczng (lub w ramach przegladu bezpieczenstwa),
Czy sesje majq ustawiony czas wygasania i czy wylogowanie faktycznie uniewaznia token
(unikalny kod potwierdzajacy zalogowanie) po stronie serwera, a nie tylko w przegladarce.

8. Uprawnienia dostepu do bazy danych

Czym jest mechanizm: Baza danych to miejsce, gdzie fizycznie przechowywane sg wszystkie
informacje - konta, zamowienia, hasta (najczesciej w formie zaszyfrowanej, tzw. "hashowanej").
Dobra zasada bezpieczenstwa to zasada najmniejszych uprawnien: kazda czesc aplikacji
powinna miec dostep tylko do tych danych, ktorych faktycznie potrzebuje. W praktyce
narzedzia Al czesto konfigurujg dostep "na maksa" - bo tak jest szybciej i "wszystko dziata"

Jaki skutek: Jesli jeden fragment aplikacji zostanie ztamany (np. przez luke opisang w punkcie
6 albo 11), atakujgcy automatycznie zyskuje dostep do znacznie wiekszej ilosci danych, niz
powinien - bo uprawnienia nie byty odpowiednio rozdzielone. Jedna staba furtka otwiera
dostep do wszystkiego.

Jak sprawdzié: To juz temat do rozmowy z osobga techniczng - chodzi o sprawdzenie, czy w
bazie danych sg skonfigurowane tzw. reguty dostepu na poziomie wiersza (Row Level Security)
lub réwnowazny mechanizm, ograniczajacy, kto i co moze odczytac.

9. Konfiguracja CORS: kto moze ,,rozmawiaé¢" z Twoim backendem

Czym jest mechanizm: CORS (Cross-Origin Resource Sharing - mechanizm kontrolujgcy, ktore
strony internetowe moga komunikowac sie z Twoim serwerem) to ustawienie, ktore w
uproszczeniu mowi: "tylko moja strona ma prawo pytac moj serwer o dane’. Bardzo czestym
uproszczeniem podczas szybkiego tworzenia (takze z pomoca Al) jest ustawienie CORS na
'zezwol wszystkim® - bo to eliminuje frustrujace btedy na etapie budowy aplikacji.




Jaki skutek: Przy zbyt luznej konfiguracji CORS dowolna inna strona internetowa (w tym
stworzona specjalnie w ztych intencjach) moze w niektorych scenariuszach wysytac¢ zapytania
do Twojego serwera, "podszywajac sie" pod dziatania zalogowanego uzytkownika, co w
potaczeniu z innymi lukami moze prowadzi¢ do kradziezy danych lub wykonywania
niechcianych akgcji w Twoim imieniu.

Jak sprawdzié¢: Zapytaj, czy konfiguracja CORS w Twojej aplikacji jest ograniczona wytgcznie
do Twojej domeny, a nie ustawiona jako otwarta dla wszystkich (**").

10. Ochrona przed automatycznymi atakami (rate limiting, captcha)

Czym jest mechanizm: Rate limiting to ograniczenie liczby prob/zapytan, jakie ktos (albo
automatyczny program) moze wykonac w danym czasie - np. maksymalnie 5 prob logowania
na minute z jednego adresu. Captcha to z kolei prosty test ("zaznacz obrazki z sygnalizacja
swietlng"), ktory ma odroznic cztowieka od automatycznego programu.

Jaki skutek: Bez limitu prob ktos moze w ciggu kilku godzin “przetestowac” tysigce kombinagji
haset na jednym koncie (tzw. atak brute force), albo zasypac¢ Twojg skrzynke mailowa tysigcami
automatycznych zgtoszen z formularza kontaktowego.

Jak sprawdzié: Sprobuj zalogowac sie na swoje konto testowe z celowo btednym hastem 10-
15 razy pod rzad w krotkim czasie. Jesli system w zadnym momencie Cie nie zablokuje ani nie
poprosi o captche, to znak, ze tego zabezpieczenia prawdopodobnie brakuje.

Poziom zaawansowany

To juz praca wymagajaca doswiadczenia inzynierskiego w bezpieczenstwie aplikacji. W wersji
publikowanej ta sekcja jest skracana do opisu problemu i zaproszenia do kontaktu. Ponizej -
petna tres¢ do uzytku wewnetrznego.

11. Testowanie podatnosci typu SQL Injection i XSS

Czym jest mechanizm: SQL Injection to atak polegajacy na wstrzyknieciu ztosliwego
fragmentu zapytania do bazy danych w pole formularza (np. wpisanie w polu ‘login* specjalnie
skonstruowanego tekstu, ktory sprawia, ze baza danych "mysli‘, ze ma zwrocic wszystkie
rekordy albo pominac weryfikacje hasta). XSS (Cross-Site Scripting) to z kolei wstrzykniecie
ztosliwego kodu, ktory wykona sie w przegladarce innego uzytkownika odwiedzajgcego
strone.

Jaki skutek: Udany SQL Injection moze oznaczac petny wyciek bazy danych (hasta, dane
osobowe, dane kart) albo obejscie logowania i przejecie dowolnego konta. Udany XSS pozwala
np. wykrasc dane sesji odwiedzajgcego strone i przejac jego konto bez znajomosci hasta - np.
poprzez komentarz zawierajacy ukryty skrypt.

Jak sprawdzi¢ (metoda profesjonalna): Rzetelne sprawdzenie odpornosci aplikacji na te ataki
wymaga systematycznego testowania kazdego punktu wejscia danych (kazdego formularza,
parametru w adresie URL, nagtowka zapytania) z uzyciem specjalistycznych narzedzi (np. Burp
Suite, OWASP ZAP) oraz wiedzy o tym, jak doktadnie skonstruowac "ztosliwe" dane wejsciowe,
zeby sprawdzic reakcje systemu, bez uszkadzania produkcyjnych danych. To proces nazywany
testem penetracyjnym aplikacji webowej - symulowanym, kontrolowanym atakiem
wykonywanym za zgoda wtasciciela systemu. Standardowa metodyka obejmuje mapowanie
wszystkich punktow wejscia aplikacji, testowanie ich w izolowanym srodowisku (kopii aplikagji,




nie na produkgcji), klasyfikacje znalezionych podatnosci wedtug faktycznego ryzyka i
przygotowanie raportu z konkretnymi rekomendacjami naprawczymi wraz z priorytetyzacja.

12. Przeglad kodu pod katem bezpieczenstwa (SAST)

Czym jest mechanizm: SAST (Static Application Security Testing - statyczna analiza kodu pod
katem bezpieczenstwa) to automatyczne skanowanie catego kodu zrodtowego aplikacji w
poszukiwaniu wzorcow znanych z podathosciami - np. miejsc, gdzie dane od uzytkownika
trafiajg bezposrednio do zapytania bazodanowego bez odpowiedniego zabezpieczenia (tzw.
parametryzacji zapytan), albo gdzie klucze i hasta sa zapisane wprost w kodzie.

Jaki skutek: Bez tego etapu w kodzie zostajg utrwalone btedy, ktore Al ma tendencje powielac
w wielu miejscach naraz (np. brak walidacji po stronie serwera, poleganie wytacznie na
zabezpieczeniach po stronie przegladarki, ktore tatwo omingc) - a kazdy z nich to potencjalna
furtka, o ktorej nikt nie wie, dopoki ktos jej nie wykorzysta.

Jak sprawdzi¢ (metoda profesjonalna): Narzedzia takie jak Semgrep, SonarQube czy Snyk
Code potrafig automatycznie przeskanowac caty projekt i wskazac setki potencjalnych
problemow w kilka minut - ale kluczowa jest tu ludzka weryfikacja wynikow (tzw. triage), bo
automatyczne skanery generuja tez sporo fatszywych alarmow. Petny proces obejmuje:
uruchomienie skanera na catym repozytorium, reczng weryfikacje wynikow przez osobe z
doswiadczeniem w bezpieczenstwie aplikacji, priorytetyzacje znalezisk wedtug realnego
ryzyka biznesowego oraz sprawdzenie konkretnych fragmentow kodu wygenerowanych przez
Al pod katem powtarzalnych, znanych btedow.

13. Zabezpieczenia infrastruktury i hostingu

Czym jest mechanizm: Nawet idealnie napisany kod aplikacji moze zostac skompromitowany,
Jjesli infrastruktura, na ktorej dziata (serwer, baza danych, siec), nie jest odpowiednio
zabezpieczona. Obejmuje to m.in. konfiguracje WAF (Web Application Firewall - zapory
sieciowej filtrujacej ruch przychodzacy pod katem znanych wzorcow atakow), segmentacje
sieci (rozdzielenie bazy danych od publicznie dostepnej czesci aplikacji) oraz konfiguracje kopii
zapasowych z testowanym procesem odtwarzania.

Jaki skutek: Bez tych elementow nawet drobny btad w jednym migjscu moze dac
atakujacemu bezposredni dostep do bazy danych z poziomu internetu, a sam backup, ktorego
nigdy nie przetestowano pod katem przywracania, daje fatszywe poczucie bezpieczenstwa - w
razie realnego incydentu moze sie okazac bezuzyteczny.

Jak sprawdzic¢ (metoda profesjonalna): Obejmuje to regularne skanowanie infrastruktury pod
katem otwartych portow i nieuzywanych ustug nastuchujgcych, konfiguracje odpowiednich
nagtowkow bezpieczenstwa HTTP (np. Content-Security-Policy, ograniczajacy, jakie skrypty
mMoga sie wykonac na stronie) oraz - w przypadku popularnych platform niskokodowych/Al
(Lovable, Replit, Vercel, Supabase i podobne) - doktadny przeglad ich domyslnych ustawien,
bo sg one projektowane pod katem szybkiego uruchomienia, a nie maksymalnego
bezpieczenstwa.

14. Bezpieczenstwo tancucha dostaw (biblioteki i integracje)

Czym jest mechanizm: Twoja aplikacja to nie tylko kod, ktory napisato dla Ciebie Al - to
rowniez dziesiatki, a czasem setki zewnetrznych pakietow i bibliotek, z ktérych ten kod
korzysta, oraz integracje z zewnetrznymi ustugami (ptatnosci, mailingi, analityka). Kazdy z tych
elementow to potencjalny wektor ataku, na ktory nie masz bezposredniego wptywu.




Jaki skutek: To na tyle powazny i rosnacy problem, ze w najnowszej, opublikowanej pod koniec
2025 roku aktualizacji swiatowej listy najpowazniejszych zagrozen dla aplikacji internetowych
(OWASP Top 10 - uznawanego na catym swiecie standardowego zestawienia najwazniejszych
ryzyk bezpieczenstwa aplikacji webowych) po raz pierwszy pojawita sie osobna kategoria
dotyczaca awarii tancucha dostaw oprogramowania, ktora ma najwyzszy odnotowany
wskaznik wystepowania sposrod wszystkich kategorii na liscie. Oznacza to, ze Twoja aplikacja
moze zostac skompromitowana nie przez btagd w Twoim kodzie, tylko przez luke w jednej z
bibliotek, z ktorych korzysta.

Jak sprawdzi¢ (metoda profesjonalna): Profesjonalne zarzadzanie tym ryzykiem obejmuje
automatyczne skanowanie zaleznosci projektu pod katem znanych, opublikowanych luk
bezpieczenstwa (np. narzedziami typu Dependabot, Snyk czy npm audit), polityke regularnej
aktualizacji pakietow z testowaniem regresyjnym, weryfikacje reputacji i utrzymania kazdej
nowej zewnetrznej biblioteki przed jej dodaniem do projektu, oraz ograniczenie uprawnien,
Jjakie integracje zewnetrzne majg w Twoim systemie, zgodnie z zasadg najmniejszych
uprawnien opisang w punkcie 8.

15. Plan reagowania na incydent bezpieczenstwa

Czym jest mechanizm: Nawet najlepiej zabezpieczona aplikacja moze zostac zaatakowana -
celem dojrzatego podejscia do bezpieczenstwa nie jest osiggniecie stanu "zero ryzyka® (to
nierealne), tylko przygotowanie sie na sytuacje, w ktorej cos jednak sie wydarzy, tak zeby
zminimalizowac szkody i czas reakgciji.

Jaki skutek: Bez takiego planu wtamanie jest zwykle wykrywane dopiero przez klientow,
tygodnie po fakcie, a reakcja jest chaotyczna i spozniona - co pogtebia szkody wizerunkowe |
finansowe, a w wielu jurysdykcjach, w tym w Unii Europejskiej na mocy RODO, brak
terminowego powiadomienia 0sob, ktorych dane zostaty naruszone, jest dodatkowo prawnym
naruszeniem.

Jak sprawdzi¢ (metoda profesjonalna): Profesjonalny plan obejmuje: jasno przypisang
odpowiedzialnosc (kto podejmuje decyzje w razie wykrycia wtamania), gotowy do
uruchomienia mechanizm izolacji zagrozonego systemu, skonfigurowane wczesniej logowanie
I alerty bezpieczenstwa (zeby w ogole wiedziec, ze cos sie dzieje), procedure powiadamiania
0sob, ktorych dane mogty zostac naruszone, oraz proces analizy powtamaniowej (tzw. post-
mortem), pozwalajacy zamknac te sama luke na przysztosc.
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Jesli odhaczytes juz pierwszych dziesie¢ punktow tej checklisty - to
naprawde dobra robota. Wiekszosc¢ wtascicieli aplikacji budowanych z
pomoca Al nigdy nie robi nawet tyle.

Pozostate piec punktow - testowanie podatnosci, przeglad kodu pod
katem bezpieczenstwa, zabezpieczenia infrastruktury, ochrona przed
lukami w zewnetrznych bibliotekach i plan na wypadek incydentu - to juz
obszar, w ktoérym trudno sie obejs¢ bez kogos, kto robi to zawodowo. Nie
dlatego, ze chcemy Cie nastraszyc, tylko dlatego, ze te elementy
naprawde wymagaja narzedzi i doswiadczenia, ktorych nie da sie zdobyc w
weekend.

W MITS pomagamy wtascicielom firm, ktorzy zbudowali swoj produkt
cyfrowy samodzielnie lub z pomoca Al, zrozumiec, gdzie realnie stojg pod
wzgledem bezpieczenstwa - i co warto zrobi¢ dalej, zanim zainwestujg
wiecej czasu, budzetu marketingowego czy zaufania klientow w produkt,
ktory moze miec ukryte stabe punkty.

Jesli chcesz wiedziec, jak wyglada to naprawde w Twojej aplikacji -
zapraszamy ha bezptatng, wstepna rozmowe, podczas ktorej spojrzymy
razem na Twoj produkt i powiemy szczerze, gdzie widzimy ryzyko, a gdzie
Jest juz catkiem niezle. Bez zobowigzan, bez naciggania na ustugi, ktorych
nie potrzebujesz - po prostu rzetelna ocena od ludzi, ktorzy na co dzien
buduja i zabezpieczajg takie aplikacje.
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